NAVODILA ZA KOMITENTE SID BANKE ZA ELEKTRONSKO PODPISOVANJE
DOKUMENTOV

1 Prednastavitve Adobe Acrobat Reader
podpisovanja
Predlagamo, da si naloZite Adober Reader, ki je na voljo brezplacno na https://get.adobe.com/si/reader/

za potrebe digitalnega

Korak: 1od 3

RazliCica 2019.008.20071
Sistemske zahteve

Vas sistem:
Windows 10, angle$¢ina
Uporabljate drug jezik ali operacijski sistem?

Ali ste skrbnik za IT oz proizvajalec originalne opreme?

Copyright © 2020 Adobe . Vse pravice pridrZane.

Izberite regijo | Pogoji uporabe | Zasebnost | PiSkotki

Vizitka:

Programska oprema Adobe Acrobat Reader DC je brezplacni globalni
standard za zanesljiv ogled, tiskanje in komentiranje dokumentov PDF.

In zdaj je povezan tudi s storitvijo Adobe Document Cloud, tako da je
delo z razli€nimi iki in ilnimi i p jSe kot

kadar koli prej.

Je edini pregledovalnik dokumentov PDF, s katerim lahko odprete vse
rste vsebine PDF in delate z njo, vklju€no z obrazci in
veCpredstavnostjo.

Pogoji in dolo€ila:

S Klikom gumba »Prenesi Acrobat Reader« potrjujem, (a) da sem
prebral/-a licenEno pogodbo za programsko opremo in izjavo o
zasebnosti druZbe Adobe ter da se z njima strinjam, (b) da nameS€am
aplikacijo, ki je zasnovana za ogled, tiskanje in komentiranje
dokumentov PDF.

Opomba: vada protivirusna programska oprema vam mora omogoCati
namestitev programske opreme.

Prenesi Acrobat Reader

SROPTE VEURGSE 156 WIS

Acrobat Pro DC Trial
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Ce Zelite opraviti ve, namestite brezpla&no preskusno
razli€ico programa Acrobat Pro za ustvarjanje in
urejanje datotek PDF. Ogledujte si datoteke PDF tudi po
preteku preskusne razliCice.

Prevzemite nadzor nad svojim delom z aplikacijo Adobe
Acrobat DC. S svojo ekipo lahko sproti ustvarjate,
urejate, podpisujte ter pregledujete dok kjer koli
in kadar koli Zelite.

Pogoiji in dologila:

S klikom gumba »Prenesi preskusno razli€ico programa
Acrobat Pro« potrjujem, da sem prebral/-a pogoje
uporabe in izjavo o zasebnosti druZbe Adobe ter da se z
njima strinjam

Prenos pi razliCice
Acrobat Pro

PTOB!

Skupna velikost: 908 MB

Za digitalno podpisovanje v Adobe Acrobat Reader (AAR) je potrebno nastavitve za to pred-nastaviti.
AAR ima svojo shrambo digitalnih potrdil, zato je potrebno v AAR omogociti, da le-ta zaupa tudi shrambi
potrdil na nivoju operacijskega sistema (torej tam kjer so shranjena osebna/poslovna digitalna potrdila
SIGEN-CA, PoSta®CA, AC NLB IN/ALI Halcom CA).

V odprtem PDF dokumentu se izbere: »Edit« — »Preferences«
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Digital Signatures

Creation & Appearance

+ Control options for signature creation
+ Set the appearance of signatures within a document

Verification

« Control how and when signatures are verified
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+ Create and manage identities for signing
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[/ Verify signatures when the document is opened

[ when document has valid but untrusted signatures, prompt to review and trust signers

tion Behavior
When Verifying:

(O Use the dacument-specified methad: prompt if unavailable

(®) Use the document-specified methad; if unavailable, use default method

O Always use the default method:

Adobe Default Security v
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(@ Ask when verification information is oo big
O Abways
O Never

jalidating Signatures

lidating Certified Documents

elacting either of these options may result in arbitrary material being treated

Take care before enabling thess features.

Help

L = | -Velisetg Cerifled Documents

\

rusted content.

OK. Cancel

@ - B P
({
IF
'
i
More.. |¥
1<
More..
More.
€
ok Cancel

Preferences' se izbereta

175% v

L
<

More.
More.
More,

More.

Cancel

(obkljukata) obe



2 Digitalno podpisovanje prejete SID kreditne pogodbe oz. dokumenta
Prejeto SID kreditno pogodbo/aneks ali katerikoli drug PDF dokument (Podatki o komitentu,
Menicna izjava,...) seodpre z uporabo programa Acrobat Reader.

Preko iskalnika na desni strani se poiS¢e moznost »Digitally Sign«.
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Ob izbiri »Digitally Sign« se pojavi obvestilo, ki ga potrdimo s klikom

KREDITNA POGODBA
07-04638/19

Using your mouse, click and drag to draw the area where you would like the signature
' 1o appear. Once you finish dragging out the desired area, you will be taken to the next

step of the signing process.
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c’ Digitalni podpis
Podpisni
EEFEEE SIGEN-CA G2

Potek veljavnosti: 21. 07. 2022
Cas podpisa: 19. 03. 2020 18:54

Podpisnik )
Izdajatej: SIGEN-CA G2 ¢

Potek veljavnosti: 21
Cas podpisa: 19. 03
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na »OK«,

% igitally Sign

B Vetdate Al signats.

G Identity Form Fiekds

V' Checkmark

Zgoraj se na dokumentu (priporo¢amo v zgornjem levem kotu, glede podpisa fotokopije osebne
izkaznice glej 5. poglavje teh navodil) oznaci okvir, kamor se bo dodal osebni digitalni podpis s

certifikatom.
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(‘, Digitalni podpis
Podpisnik

Edajalelj SIGEN-CA G2

Potek veljavnosti: 21. 07. 2022
Cas podpisa: 19. 03. 2020 18:54
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Sign In

Enable Editing ) [

c‘, Digitalni podpis
Podpisnik
ildajalelj SIGEN-CA G2

Potek veljavnosti: 21. 07. 2022
Cas podpisa: 19. 03. 2020 18:52

ZAUPNO

SID - Slovenska izvozna in razvojna banka, d.d., Ljubljana, Ulica Josipine Turnograjske 6, 1000 Ljubljana, mati¢na Stevilka:

5665493000, davcna Stevilka: SI82155135
(v nadaljevanju: SID banka)
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Oznadi se ustrezen osebni certifikat podpisnika (npr. SIGEN-CA G2, Halcom, POSTA®CA) ter potrdi s

klikom na »Continue«.



Sign with a Digital ID
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V okvirju predogleda se prikaze izbran osebni certifikat.

Signas”  JANEZNOVAK " *
JAN E Digitally signed by
JANEZ
NOVAK

NOVAK Date: 2020.03.20

10:41:21 +01'00'

D Lock document after signing View Certificate Details
Review document content that may affect signing Review
<] -

Moznost »Create« omogoca dodatno urejanje slike podpisa — levo od potrdila podpisa z digitalnim
certifikatom. Prikazane so priporocljive nastavitve v izogib dodanemu vodnemu zigu logotipa Acrobat
Reader (odstrani se Logo). Prikazane oznacene nastavitve so priporocljive, niso pa obvezne.

Signas”™  JANEZ NOVAK

Digitally signed by
JANEZ JANEZ
NOVAK

NOVAK Date: 2020.03.20

10:41:21 +01'00'

after signing View Certificate Details

Review document content that may affect signing
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Ob potrditvi s klikom na »Save« se zgoraj spremenjene nastavitve ustrezno shranijo.

Signas ™ JANEZNOVAK " x

Appearance | Created 2020.03.26 11:37:24 #01... ¥
Digitally signed by

JANEZ gy aers:
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Vil Certificate Details
Y

Review document content that may affect signing

Ob potrditvi s klikom na »Sign« je potrebno izbrati lokacijo, kamor se shrani nova verzija dokumenta z
novo dodanim izbranim osebnim certifikatom.
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Ob shranjevanju dokumenta se izbrani osebni certifikat doda na prej oznaceno mesto na dokumentu.
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Prikazan postopek z ekranskimi slikami kreditne pogodbe velja tudi za vse ostale dokumente, ki so v
PDF formatu (npr. Podatki o komitentu, Menicna izjava,...).

3 Posiljanje podpisanega dokumenta

Predlagamo, da podpisano kreditno pogodbo/aneks oz. katerikoli drug dokument, posljete v SID banko
skrbniku na varen nacin. Priporo¢amo, da se dokument pred poSiljanjem 'zazipa' in zasciti z geslom, ki
se ga izmenja po drugi poti (gsm).

4 Urejanje/popravljanje digitalno podpisanega dokumenta s certifikatom
Podpisanega dokumenta z overjenim digitalnim certifikatom ni mogoce urejati oz. vsebinsko spremeniti.
Acrobat Reader (tudi Acrobat Reader Pro) prikaze ob poskusu urejanja/popravljanja dokumenta pojavno
okno z besedilom: »This document has been sighed and can not be edited«.
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Adobe Acrobat

Q This document has been signed and can not be edited.

ki jo sklepata:

SID - Slovenska izvozna in razvojna banka, d.d., Ljubljana, Ulica Josipine Turnograjske 6, 100(
5665493000, davcna stevilka: SI82155135
(v nadaljevanju: SID banka)
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5 Posiljanje kopije osebnega dokumenta

Predlagamo, da se kopijo oziroma dokument s s skeniranim uradnim osebnim dokumentom posilja na
nacin, da slike shranite kot PDF dokument in ga digitalno podpisSete tako, da se digitalni podpis izpiSe
nad sliko osebne izkaznice. To storite na naslednji nacin:

Odprete PDF dokument s kopijo osebne izkaznice. V orodjih (»Tools«) izberete moznost »Certificates«
in nato »Digitally sign«.
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Okvir, v katerem se bo pojavil podpis, postavite Cez sliko osebnega dokumenta.
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S politiko varstva osebnih podatkov, ki je javno objavljena se lahko seznanite na spletni strani
www.sid.si. SID banka, kot upravljavec osebnih podatkov posameznikov, je z namenom uresnievanja
naCela postene in pregledne obdelave, pripravila in objavila politiko varstva osebnih podatkov, ki



posamezniku na enem mestu omogoca pridobitev vseh informacij, ki se nanasajo na njegove osebne
podatke.

6 Preverjanje istovetnosti komitentov za namene preprecevanja pranja
denarja

V SID banki se lahko komitenti s kvalificiranimi digitalnimi potrdili, s katerim digitalno podpisejo pogodbe
in druge dokumente, identificirajo tudi za namene izvajanja Zakona o preprecevanju pranja denarja in
financiranja terorizma (ZPPDFT-1). V ta namen komitenti digitalno podpiSejo obrazec Podatki o stranki,
fotokopijo osebnega dokumenta in druge dokumente, skladno z dogovorom s svojimi skrbniki.

Za namene izvajanja ZPPDFT-1 se v SID banki s kvalificiranim digitalnim potrdilom lahko identificira:

- zakonitega zastopnika in pooblascenca pravne osebe;

- komitenta, ki je fizitna oseba oziroma njen zakoniti zastopnik, samostojni podjetnik posameznik ali
posameznik, ki samostojno opravlja dejavnost,

- pooblaséenca komitenta iz prejsSnje alineje.

Veljavno kvalificirano digitalno potrdilo, izdano na fizicno osebo, se sme uporabiti za identifikacijo vseh
vrst oseb, nastetih v prejSnjem odstavku. Nasprotno se kvalificirano digitalno potrdilo, izdano na pravno
osebo, ki glasi na osebno ime, sme uporabiti samo za identifikacijo zakonitega zastopnika pravne osebe
in samostojnega podjetnika posameznika.



